PERCOBAAN 8
WIRELESS LAN MODE INFRASTRUKTUR (SETTING ACCESS POINT)

A. TUJUAN
1. Mahasiswa mengetahui cara kerja WLAN
2. Mahasiswa mampu mengkonfigurasi sebuah Access Point
3. Mahasiswa dapat mengukur beberapa parameter jaringan wireless menggunakan
wireless monitoring tool

B. DASAR TEORI
1. Wireless LAN

Wireless LAN merupakan salah satu cara komunikasi data yang tidak menggunakan
penghubung kawat melainkan melewati udara. WiFi yang merupakan singkatan dari
Wireless Fidelity ini adalah sekumpulan standar yang digunakan untuk Jaringan Lokal
Nirkabel (Wireless Local Area Networks - WLAN) yang didasari pada spesifikasi IEEE
802.11. Sekarang ini ada empat variasi dari 802.11, yaitu: 802.11a, 802.11b, 802.11g dan
802.11n yang mempunyai data rate up to 300Mbps (downlink) and 150Mbps (uplink).
Wireless LAN memiliki beberapa kelebihan dan juga kekurangan seperti di bawah ini.
Kelebihan dari WLAN :
* DMobilitas Tinggi
¢ Kemudahan dan kecepatan instalasi
¢ Menurunkan biaya kepemilikan
* Fleksibel
» Scalable

Kekurangan dari WLAN :
¢ Delay yang besar

¢ Adanya masalah propagasi radio seperti terhalang, terpantul, dan banyak sumber
interferensi

* Kapasitas jaringan menghadapi keterbatasan spektrum
¢ Keamanan / kerahasiaan data kurang terjamin

2. Jaringan wireless mode infrastruktur
Ciri dari jaringan infrastruktur pada wifi, terdapat adanya access point (AP). Extended
Service Set Identifier (ESSID), nama yang digunakan untuk pengelompokan jaringan
wireless dengan model infrastruktur.
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Gambar 1. Topologi jaringan wireless mode infrastruktur



Perangkat wireless dibagi menjadi 2 kategori, yaitu access point dan perangkat client.
Access Point adalah perangkat wireless yang berguna untuk menyambungkan jaringan
kabel (wired) dan jaringan nirkabel (wireless).

Gambar 2. Access Point

Perangkat client adalah perangkat yang digunakan disisi penerima, misal wireless
PCMCIA, wireless PCI, atau wireless USB. Notebook/Laptop keluaran terbaru sudah
terintegrasi dengan perangkat wireless internal.

Gambar 3. Perangkat client

C. PERALATAN

Access point

Laptop

Kabel UTP serial

Adaptor access point

Software Netsurveyor, Vistumbler dan Inssider
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D. PERCOBAAN
1. Setting Access Point
a. Koneksikan Access Point ke Laptop untuk setting.
b. Setting IP untuk Laptop : 192.168.0.60 netmask 255.255.255.0
Hal ini dikarenakan IP untuk access point: 192.168.0.50 netmask 255.255.255.0
Untuk pengecekan koneksi dengan access point dapat dilakukan ping ke 192.168.0.50

e
BEX Administrator: C:\Windows\system32\cmd.exe E] (25w

-

:\Users\zaidping 192.168.0.50

inging 192.168.08.50 with 32 bytes of data:

eply from 192.168.0.50: bytes=32 time=2ms TTL=64
eply from 192.168.8.58: bytes=32 time<{ims TTL=64
eply from 192.168.0.50: bytes=32 time<{ims TTL=64
eply from 192.168.8.58: bytes=32 time<{ims TTL=64

ing statistics for 192.168.0.50:

Packets: Sent = 4, Received = 4, Lost = @ <@z loss).,
pproximate round trip times in milli-seconds:
< m »

c. Setting Access Point sebagai berikut (ini hanya berlaku untuk AP D-Link) :
d. Dari browser di Laptop, ketikkan :
http://192.168.0.50 ; dengan Username : admin, dan password : kosong
pastikan browser tidak menggunakan proxy
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SETUP WIZARD Helpful Hints..
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If you would like to utilze our easy to use web-based wizard to assist you in connecting your Lex&zﬁg"::dtgave o

LAN SETUP DAP-1360 to the wireless network,click on the button below. configured an access point
] before, dick on Launch
Setup Wizard and the
S ol e
through a few simple steps
Note: Some changes made using this Setup \Wizard may require you to change some settings to get your network up and
on your wireless client adapters so they can stil connect to the D-Link Access Point. R

WIRELESS SETUP

Klik wireless setup
Konfigurasi access point

DAP-1360, // SETUP ADVANCED MAINTENANCE STATUS

SETUP WIZARD

WIRELESS SETUP

LAN SETUP

Use this section to configure the wireless settings for your D-Link Access Point. Please note
that changes made on this section may also need to be duplicated on your wireless client.

[ save settings | [ Don't Save Settings |

WIRELESS NETWORK SETTINGS :

Enable Wireless : V] always +
Wireless Mode :  Access Point v | Site Survey
Wireless Network Name :  AP-Komunikasi Data (Also called the SSID)
802.11 Mode : Mixed 802.11n, 802.11gand 802.11b «
Wireless Channel :
Enable Auto Channel Scan :
Channel Width :  Auto 20/40MHz +
Visibility Status: @ visible © Invisible

€ [

WIRELESS SECURITY MODE :

Security Mode : V/PA-Personal v

Tentukan :

Wireless mode : access point

Wireless network name (SSID) : misalkan AP-Komunikasi Data

Wireless channel digunakan untuk penentuan channel, centang enableauto channel
scan untuk penentuan channel secara otomatis agar tidak inteferensi dengan access
point yang sudah beroperasi.

Security mode misalkan WPA-Personal

Setelah selesai konfigurasi tekan tombol Save Setting

Klik Lan setup
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EERES Use this section to configure the internal network settings of your AP.

Device Name allows you to configure this device more easiy when your network using TCP/IP
protocol. You can enter the device name of the AP into your web browser to access the

instead of IP address for configuration.Recommend to change the device name if there're more

than one D-Link devices within the subnet.

[ save settings | [ Don't Save Settings |

DEVICE NAME :

Device Name allows you to configure this device more easily. You can enter "http://"device
name into your web browser instead of IP address for configuration. (Default: http://dlinkap)

Device Name : dinkap

LAN IPV4 CONNECTION TYPE :

Choose the IPv4 mode to be used by the Access Point.

My LAN Connection is : Dynamic IP(DHCP)

Bagian My LAN Conection pilih Dynamic IP (DHCP)



g. Klik menu advanced > advanced wireless
Tentukan level power transmit, misalkan 100 %

DAP-1360, SETUP ADVANCED MAINTENANCE STATUS

If you are not familiar with these Advanced Wireless settings, please read the help section
WI-FI PROTECTED before attempting to modify these settings.
SETUP

MAC ADDRESS FILTER

[ save settings | [ Don't Save Settings |

ADVANCED WIRELESS SETTINGS :

Transmit Power : 100% «
WMM Enable :
Short GI :
IGMP Snooping : [V
WLAN Partition : [
HT 20/40 Coexistence : @ gnable  Disable

USER LIMIT

h. Tekan Save settings > reboot now
i. Koneksikan laptop pada access point yang sudah dikonfigurasi (AP-Komunikasi Data)

Currently connected to: € =

Lab_Pemrograman

=

¥ Internet access
=5
™™

Unidentified network
No Internet access

m

Wireless Network Connection -

Lab_Pemrograman Connected ,““

Programmin Laboratory JJ309 ,,‘“
TelkomParabolal07 ,,q“
AP-Komunikasi Data ,,1“
Connect automatically
Medical M

@ 2

Open Network and Sharing Center

2. Monitoring Sinyal

a. Untuk monitoring level sinyal wireless, gunakan paket software : netsurveyor.

b. Install pada masing-masing laptop.

c. Jalankan netsurveyor, dan lakukan pengukuran level sinyal RSSI dan penggunaan
channel

d. Dengan menggunakan software netsurveyor dapat dibuat file report yang lebih
lengkap dalam bentuk PDF dengan klik File > Create Report > Tentukan tempat
penyimpanan dan nama file.



Usage of 802.11 Channels
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e. Lakukan pengukuran juga untuk beberapa level i)ower transmit (25%, 50%, 75% dan
100%), apakah level sinyal RSSI berubah?

DAP-1360, SETUP MAINTENANCE STATUS
AD

If you are not familiar with these Advanced Wireless settings, please read the help section
before attempting to modify these settings.

Save Settings ][ Don't Save Settings |

ADVANCED WIRELESS SETTINGS :

Transmit Power : 100% [+

WMM Enable : 75%
Short GI :|50%
25%

IGMP Snooping :
WLAN Partition :
HT 20/40 Coexistence : @ Epable ) Disable

f. Amati juga sinyal menggunakan program Vistumbler dan Inssider, misalkan SSID
access point yang diamati adalah DSP-Lab
Menggunakan Inssider : mengamati nama SSID, penggunaan channel, security, radio
type(802.11), max data rate, link score, jumlah overlapping dan spectrum sinyal

Bolt LTE 4G WPA2-Personal 64:70:02:C5:B2:84 n

| | Dsp-Lab m_ WPA2-Personal |28:CF.DAB7:D1:DB|n |

eepishotspot-E203 — -52 1+5 Open S5A:6D:8F:26:1B:A0 n

DSP-Lab

DSP-Lab

Menggunakan Vistumbler : network type, Manufacturer dll

# Active  Mac Address SsiD Signal High Signal ~ RSSI HighRSSI  Channel  Authentication  Encryption Network Type  Latitude
[ 15| Active [ 28:CFDABZ:DL.. EZ-EE_EEE-_E-E__
@16  Dead  SA6DS8F26:1B7D eepishotspot-D101 0% 100dBm  -76dBm 4 Open None Infrastructure N .0.0000000
Manufacturer Label Radio Type  Lat (dd mm s5) Lon (dd mm s5) Lat (ddmm.mmmm)  Lon (ddmm.mmmm)  Basic Transfer Rates  Other Transfer Rates

| Apple.Inc. | Unknown ____|802:11n | N00" 00"0.0000" [ E00° 00"0.0000" 6912,18,24.3648,54 ||

Unknown Unknown 80211n N 00° 00" 0.0000" E00° 00" 0.0000" N 0000.0000 E£0000.0000 1255118243654 69,1248



